江苏省盐城技师学院

信息工程学院大数据项目参数公示

（意向公示）

江苏省盐城技师学院近期拟对信息工程学院大数据项目启动采购程序，为充分创造条件让供应商参与采购项目，根据《政府采购信息发布管理办法》（财政部令〔2019〕101号）、《关于开展政府采购意向公开工作的通知》（财库〔2020〕10号）、《政府采购需求管理办法》（财库〔2021〕22号）精神，现将有关该项目的主要用途、功能及使用目的、采购需求（技术参数、主要配置、售后服务等）进行公示。

详见附件：采购需求书。
本次公示是采购需求的初步安排，具体采购项目情况以相关采购公告和采购文件为准。
如有异议，请于本公示后五日内，书面送（寄）达我校（需盖章），逾期不予接受。
联系地址：江苏省盐城技师学院海洋路校区（盐城市盐都区海洋路29号匠心14楼1412办公室）。

联系人：王老师 0515—68661002/13056150848

邵老师 0515—68661002/13905109103

江苏省盐城技师学院招投标办公室

                                  2024年10月8日
江苏省盐城技师学院重大项目采购需求（信息工程学院大数据项目）

	序号
	设备名称
	技术参数
	单位
	数量

	1
	教学实训管理平台
	一、开发技术
平台采用B/S架构，支持主流现代浏览器，平台部署在服务器中，用户使用Web页面方式访问平台进行教学、实验以及实训。平台采用Docker容器虚拟化技术，基于Linux系统部署，多工作节点分布式部署模式。（服务器由学校提供，系统至少支持200人同时在线学习，或者至少25人在线实验/实训）
二、系统功能
平台有管理员、教师、学生三种角色，对不同的角色，拥有不同的操作权限及下载权限。
平台管理员能够管理学院组织架构、管理人员，管理课程、分配课程、开课、停课等，支持下载Excel模板进行批量添加用户，学生账号注册数量不限制。
（一）教学管理平台
1.教师能够在线学习课程、评价课程、创建课程、下载课程资源、成绩导出、监控实验、自动阅卷、教学笔记、实验报告在线批阅及导出成绩、学生学习情况统计分析。
2.学生能够在线实验、在线编辑及下载实验报告、编辑课程笔记、在线提问、在线请求协助、下载课程笔记、下载实验笔记、在线追踪学习进度、在线考试、试卷详情及错题解析，在个人中心支持学生看到自己的整体学习情况、实验报告和考试成绩图表统计。
3.平台支持自主设计课程进行上传，格式包括视频、PPT、PDF、WORD、MARKDOWN、外部链接、压缩包等多种课程资源类型，课程按章节进行架构展示。
4.平台支持在线排课功能，管理员端可以通过排课功能将课程分配给对应的教师及班级展开教学。
5.平台支持在线学习课程时进行在线记录笔记，支持学生查看下载自己的课程笔记。
6.平台课程设置为不能对课程进度条进行拖动，当学生第一次观看课程时，确保学生能够完成整个课程的学习。
7.平台支持对单选、多选、判断题的自动阅卷和对填空题、简答题的教师手动批改，系统对学生的答题情况和成绩进行分析统计。
8.教师可以上传、预览、下载课程资源，教师可以浏览带有权限限制的资源。
9.平台支持视频、PPT、PDF、WORD、MARKDOWN、外部链接、压缩文件等多种课程资源类型，可以通过录入外部链接地址，直接访问预设好的外部链接地址。
10.平台支持学生在线操作实验，教师可监控和管理学生实验操作的虚拟机，实验过程中教师和学生实现在线提问和回复、请求协助进行一对一远程指导；为方便教师和学生在实验操作过程中能够做到实时互动，学生提出的问题，教师可以针对该问题进行点对点回复，可选择性将该问题及答案进行公开展示。
11.平台支持实验及实训项目虚拟机和实验手册同屏显示，方便学生做实验，无需进行页面切换即可根据实验指导手册完成实验内容，支持对实验指导手册的章节按目录进行跳转查看，可以拖动改变显示区域大小。
12.平台支持实验倒计时、支持学生对实验环境进行重启、重置。
13.平台为降低实验耗时及代码的准确率，平台支持教师对实验手册上的实验代码进行拖动复制到实验环境，学生则只支持自主编写代码。
14.集群环境：支持大数据、人工智能、区块链等软件相关专业实验集群环境，包括Linux实验环境、云计算实验集群、hadoop实验集群、hive实验集群、hbase实验集群、spark实验集群、Python实验环境、数据分析实验环境等。
15.虚拟桌面：支持通过浏览器网页形式访问虚拟机虚拟桌面，方便学生在虚拟桌面中进行各种类型的操作实验。
16.命令行：支持通过浏览器网页形式使用虚拟机的命令行功能，方便学生在命令行中进行各种类型的操作实验。
17.Python编译系统：支持在虚拟机中使用不同版本的Python开发环境，编辑和运行Python程序实验。
18.Eclipse编译系统：支持在虚拟机中支持使用Eclipse作为开发环境进行Java程序的开发实验。
19.IntelliJIDEA编译系统：在虚拟机中支持使用IntelliJIDEA作为开发环境进行Java、大数据及人工智能程序的开发实验。
20.AndroidStudio开发环境：支持虚拟机中使用AndroidStudio作为开发环境进行Android应用程序开发实验，支持通过网页访问Android虚拟机。
21.在线IDE开发环境：平台提供多种类型的在线IDE开发环境，至少可以可进行Web、Java、Python等程序的开发实验。
（二）实训管理平台
1.平台支持模拟真实项目开发管理流程开展教学，自由设置项目阶段、任务，并与教学管理平台集成。
2.教师能够监控学生实验及实训过程、评价实训课程、创建实训项目、远程协助实验实训、实验实训在线答疑（可选择公开问答）、批阅报告、学生学习情况统计分析。
3.学生能够在线实验实训、编辑实验报告、下载实验报告、编辑实验笔记、下载实验笔记。
4.项目管理：可以按班级或者课程方向筛选过滤实训项目，可以查看实训详情，包含项目资源、项目笔记、项目评价、项目讨论、代码仓库、项目管理。
5.可以设置项目阶段，自由勾选需要训练的项目阶段，并且按阶段分配相应的任务给指定学生。
6.项目小组设置时可以针对班级进行一键智能分组，或者手动把班级学生分组。可以把小组中的某一个成员设置成为小组长。
7.项目任务分配阶段可以一键智能分配任务给小组成员，学生可以查看任务详情，完成任务，并提交任务成果物。
8.支持自动创建Git仓库功能，每个小组自动创建独立的Git仓库，无需老师或者学生手动创建。项目过程中可以使用Git仓库管理项目开发过程中的代码。
9.项目任务可以支持在线完成任务，通过浏览器网页形式访问虚拟机的虚拟桌面，完成对应在线类型的项目任务。
	套
	1

	2
	云计算教学资源
（私有云）
	该项目包括OpenStack云平台基础、Docker容器技术两个教学资源
（一）OpenStack云平台基础：

OpenStack作为开源云计算技术首当其冲，有着广泛的受众、活跃的社区和良好的传播，尊为云计算技术的领导者。
本课程内容至少涵盖OpenStack云计算设计理论、虚拟化技术KVM和Xen原理和应用、四种OpenStack网络架构（flat、local、GRE和VXLAN）模式和网络OSI七层模型介绍、Ceph分布式存储、OpenStack安装配置（nova、cinder、neutron、horizon、swift和keystone等服务组件）、应用场景和OpenStack实际操作（卷管理、创建网络和实例、实例热迁移和冷迁移）等多个方面。
课程应包含如下资源：教学大纲、教学日志、课程PPT不少于10份、课后习题、实验不少于10个。

（二）Docker容器技术：

Docker容器技术旨在为学生提供全面而深入的Docker容器技术学习，Docker作为现代软件开发和部署的核心技术，已成为DevOps和云原生应用不可或缺的工具。

本课程内容至少涵盖Docker的使用模式，Docker内部架构，Docker与虚拟机虚拟化的差别和特点，Docker实现原理，Docker的安装和使用，Docker端口映射、网络配置，使用Docker进行数据管理，Docker链接容器，构建私有Docker镜像库，使用Docker安装软件实例等内容。

课程应包含如下资源：教学大纲、教学日志、课程标准、课后习题、课程PPT不少于10份、实验不少于20个。
	套
	1

	3
	人工智能综合实训教学课程
（含大数据、人工智能方向）
	该项目包括大数据基础、大数据采集与预处理技术、HBase数据库技术、Spark大数据技术、Hive数仓技术、

Web技术实训平台、MySQL数据库、数据可视化技术、

Web应用软件测试、Web系统自动化测试、性能测试、单元测试、接口测试、

数字游戏艺术课程资源、数字游戏艺术资产建设等课程

（一）大数据基础：

本课程内容至少涵盖大数据的基础知识、大数据采集及处理流程和数据存储技术、数据预处理的方法、数据分析主要方法以及应用场景、可视化图表的特点及应用领域、大数据安全要求和隐私保护对策等多个方面。

课程应包含如下资源：教学大纲、教学日志、课程PPT不少于10份、课后习题、实验不少于10个。

（二）大数据采集与预处理技术：
本课程内容至少涵盖Kettle数据采集、Flume数据采集、数据清洗、数据集成、数据转换、数据消减等多个方面。

课程应包含如下资源：教学大纲、教学日志、课程PPT不少于10份、课后习题、实验不少于10个。

（三）HBase数据库技术：
本课程内容至少涵盖HBase的逻辑模型和物理模型、HBase的应用场景和表的设计、使用命令行对数据库进行操作、HBase的体系架构、工作原理和搭建等多个方面。
课程应包含如下资源：教学大纲、教学日志、课程PPT不少于10份、课后习题、实验不少于10个。
（四）Spark大数据技术：
本课程内容至少涵盖SparkCore编程的基础知识、SparkSQL编程的基础知识、SparkStreaming编程的基础知识、Spark整合Kafka开发流程以及适用场景等多个方面。
课程应包含如下资源：教学大纲、教学日志、课程PPT不少于10份、课后习题、实验不少于10个。
（五）Hive数仓技术：
本课程内容至少涵盖Hive的基本操作、存储类型、原理和架构、Hive高级查询、内置函数、调优和安全等多个方面。
课程应包含如下资源：教学大纲、教学日志、课程PPT不少于10份、课后习题、实验不少于10个。
（六）Web技术实训平台：

服务器端基于RESTful风格的Web服务接口设计,使用springboot框架实现逻辑代码与数据表现形式的分离;APP端开发通过Vant-ui前端框架，利用单页应用、模板引擎和虚拟DOM编程（数据双向绑定）设计实现,利用axios库实现浏览器和服务器间异步通信;PC端开发技术通过element-ui前端框架，利用单页应用、模板引擎和虚拟DOM编程（数据双向绑定）设计实现,利用axios库实现浏览器和服务器间异步通信。

该平台提供一个完整的电子商务系统，包括完整版和残缺版，残缺版用于学生训练，残缺版要提供残缺的训练指导

该平台要提供完整的接口和系统的使用手册，提供平台使用的培训和训练过程的指导，平台最多可以满足9人开发。
（七）MySQL数据库：

该课程主要讲授中小型数据库的基本操作，小型数据库的管理方法，以及在MySQL数据库系统下如何利用数据库进行程序设计以实现数据检索、数据修改等基本操作，如何保证数据的精确性、安全性、完整性和一致性。并且还扩展讲授了MongoDB和Redis两种NoSQL数据库。

课程应包含如下资源：教学大纲、教学日志、课程PPT不少于20份、随堂练习不少于20份、题库1套、课程实验不少于10套

（八）数据可视化技术：

本课程内容至少涵盖数据可视化的概念、常用的图表类型、可视化色彩搭配开始、Excel工具可视化、Numpy数据计算、Pandas数据统计分析、Matplotlib库进行可视化、Seaborn库进行可视化、Bokeh库进行可视化等多个方面。
课程应包含如下资源：教学大纲、教学日志、课程PPT不少于10份、课后习题、实验不少于10个。
（九）Web应用软件测试：

Web应用软件测试课程设置基础理论和测试工具实践操作。
本课程内容至少涵盖软件测试基本理论和基本方法、Web应用软件兼容性测试、Web应用功能测试、接口测试、性能测试、自动化测试等专项技能。
课程应包含如下资源：教学大纲、教学日志、课程PPT不少于10份、课后习题、课后实验不少于10个、教学视频1套。
（十）Web系统自动化测试：

本课程内容至少涵盖selenium自动化测试的环境搭建，各类型元素识别与自动化框架的知识、掌握浏览器的操作与元素的定位、自动化测试模型、自动化测试框架的高级应用。
课程应包含如下资源：教学大纲、教学日志、课程PPT不少于10份、课程视频不少于10个、课后习题1套。
（十一）性能测试：

本课程内容至少涵盖性能测试理论基础、使用JMeter开发性能测试脚本、使用Jmeter执行性能测试、Loadrunner性能测试流程和场景的创建。
课程应包含如下资源：教学大纲、教学日志、课程PPT不少于10份、课程视频不少于10个、课后习题1套。
（十二）单元测试：

单元测试是基于代码的测试。
本课程内容至少涵盖单元测试基础理论知识、使用代码检查法进行单元测试、使用逻辑覆盖法进行单元测试、使用基本路径测试法进行单元测试、Junit5的高级使用等。
课程应包含如下资源：教学大纲、教学日志、课程PPT不少于10份、课程视频不少于10个、课后习题1套。
（十三）接口测试：

接口测试是测试系统组件间接口的一种测试方法。
本课程内容至少涵盖接口测试理论知识、抓包工具的使用与包内容分析、使用Jmeter进行接口测试、Python接口测试框架、使用Postman进行接口测试。
课程应包含如下资源：教学大纲、教学日志、课程PPT不少于10份、课程视频不少于10个、课后习题1套。
（十四）数字游戏艺术课程资源：

根据3D数字游戏艺术和虚拟现实行业工作技能流程研发课程资源，该课程需要包含3D数字课程和PBR次时代游戏美术整个流程制作和技术讲解，同时融入世界技能大赛3d数字游戏艺术项目比赛流程标准，至少包含原画设计、3D软件、模型制作、UV分解、贴图绘制、骨骼绑定、动画制作、游戏引擎使用7个模块课程，总课时不低于210课时，每课时不低于30分钟，涵盖基本软件操作到技法技巧的内容。讲师需具有10年以上的工作经验，且专业能力在行业中具有一定的影响力。同时课程至少配备该项目世赛的模拟试题3套，供同学们模拟学习。

课程应至少包含如下视频资源（人体解剖、角色设计、道具设计、3D软件、3D人体解剖、PBR次时代角色制作、角色绑定、角色动画、Unreal虚幻引擎等视频）

（十五）数字游戏艺术资产建设课程：

3D数字游戏艺术资产建设课程需包含模型、纹理、材质、笔刷、alpha、项目、照片、动作等海量素材资源库。可用于图形设计，视觉效果，电脑游戏、影视动画等项目制作。具体内容至少包含以下功能和素材：

3D数字游戏艺术资产功能：

1.具有专属独立网址访问

2.资产建设贴图需要有学校名称logo

3.独立的院校学生用户管理

4.具有资源平台软件著作权

资产建设完成后可不限量下载，至少包含以下资产资源。
1.角色、场景、道具模型约100件
2.材质约2000个

3.各种纹理贴图制作共约2000张
4.参考照片采集共约2000张
5.笔刷约500个

6.解剖参考图片采集2000张
7.原画制作2000张
8.笔刷alpha:1000张
9.实训项目案例100个
10.Unreal项目资源100个
11.动作库创立100个
	套
	1

	4
	人工智能综合实训教学项目
	该项目包括：全屋智能沙盘设备、智慧健康实训设备、Web系统自动化测试（Java）、Web系统接口自动化测试（Postman）

飞机大战实训项目、新房数据采集分析系统、单元模块自动化测试、安全测试-电子商城系统、功能测试项目管理

（一）全屋智能沙盘设备：
硬件模拟沙盘1套至少包括：
（1）房屋整体构造展示；
（2）空调调节控制，包括温度设定，温度和风力的微调
（3）电视机开关与播放等控制。
（4）入户门开关控制，打开和关闭房屋入户房门。
（5）窗帘开关控制，打开和关闭客厅窗帘、
（6）窗户开关控制，打开和关闭客厅窗户、
（7）客厅氛围灯控制，设定客厅氛围灯的颜色。
（8）卧室色温灯控制，设置色温灯的颜色，亮度，微调色温灯的颜色和亮度。
（9）普通灯的开关，包括过道灯，客厅灯，主卫生间灯、公共卫生间灯、主卧室灯，次卧室灯，厨房灯、餐厅灯、阳台灯等一般灯光的开关控制。
（二）智慧健康实训设备
硬件1套至少包括：
(1)STM32F407处理器、Flash芯片、RTC芯片、MOS芯片、RGB指示灯、蓝牙模块、锂电池、语音芯片、LCD触摸屏、GPS模块、SIM卡模块、GSM模块、红外温度传感器、喇叭、Type-C电源输入接口；
(2)操作系统：FreeRTOS；(3)通讯协议：蓝牙BLE4.0；(4)电源适配器；
(5)USB连接线；(6)外接血压传感器(7)外接脉搏传感器(8)GPS外接天线(9)GSM天线
（三）Web系统自动化测试（Java）：

本项目测试，使用JAVA语言对PC用户端展开的自动化测试。
本实训内容至少涵盖需求分析、制定自动化测试计划、编写自动化测试用例以及思路、编写自动化测试脚本、执行自动化测试脚本、分析测试结果等。
实训项目至少应包含如下资源：项目指导手册1份、项目教学PPT5个、项目教学视频5个、测试文档1套。
（四）Web系统接口自动化测试（Postman）：

本项目测试，使用Java语言对PC用户端展开的功能自动化测试。
本实训内容至少涵盖使用Postman对看板电商系统进行接口自动化测试、设计接口测试用例、使用Postman编写接口请求、执行自动化接口测试。
实训项目内容至少如下资源：项目指导手册1份、项目教学视频5个、测试代码1套、测试文档1份。
（五）飞机大战实训项目：

本项目测试，使用Python中的pygame库去实现一个飞机大战游戏。
实训项目内容至少如下资源：项目指导手册、项目教学PPT、项目教学视频不少于5个、项目代码
（六）新房数据采集分析系统：

使用网络爬虫技术对全国多个城市中的楼盘数据进行采集，然后通过数据处理并进行数据可视化的综合级项目。
实训项目内容至少如下资源：项目大纲、项目指导手册、项目教学PPT
（七）单元模块自动化测试：

本项目基于Java源代码层，主要针对看板电商系统单元模块进行自动化测试。
本实训内容至少涵盖需求分析、制定项目测试计划、使用Junit5+IntelliJIDEA自动化测试环境，实现基于源代码的功能自动化测试、测试环境搭建、编写自动化测试脚本、执行自动化测试、输出测试报告等。

实训项目内容至少如下资源：项目指导手册1份、项目教学视频6个、测试代码1套、测试文档1份。

（八）安全测试-电子商城系统：

本项目主要是测试电商系统的安全性问题。
本实训内容至少涵盖测试需求分析、制定安全测试计划、SQL注入、搭建WAMP环境、分析是否存在SQL注入的漏洞、导出测试结果。
实训项目应包含如下资源：项目指导手册1份、项目教学视频5个、测试文档1套。
（九）功能测试项目管理：

本次测试项目主要是对《电子商务系统》进行项目管理执行。
本实训内容至少涵盖包括熟读需求说明书、可行性分析、管理测试项目进度、管理质量计划、测试需求分析与管理、编写系统测试报告。
实训项目内容至少如下资源：项目指导手册1份、项目教学视频9个、项目教学PPT9个、测试文档1套。
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	计算机网络综合实训教学资源平台
（含网络建设与运维实训方向）
	该项目包括：三层交换机(2台)、二层交换(2台)、三层交换机虚拟化电缆（2根）、路由器及线缆（2套）、无线控制器AC(1台)、无线AP(1台)、防火墙(1台)、WEB应用防火墙(1台)、poe供电模块(1套)、数据中心网络实训装置(1套)、网络虚拟化系统实训平台(1套)

（一）三层交换机：

1、1U高，固化10/100/1000M以太网电接口≥24个，SFP千兆光接口≥4个，SFP+万兆光接口≥4个，双AC电源
2、交换容量≥590Gbps，包转发率≥270Mpps，若有多个指标，以最小指标为准。
3、支持RIPV1/2、RIPng、OSPF、OSPFv3、IS-IS、IS-ISv6、BGP、BGP4+，保留中标后测试的权力
4、支持OpenFlow
5、支持MPLSVPN
6、支持虚拟化，优雅重启（GR），CPU安全防护。
7、支持sflow，以太网OAM功能，支持CFM-OAM功能，当ULPP组成员端口收到与配置匹配的CFM（超时或恢复超时）时，能够进行联动操作。
8、支持专业级IPv4/v6VLANACL，IPv6port-rangeACL。
9、支持FULLEAPS功能，支持多进程MSTP进程。
10、支持BFDforVRRP/静态路由/RIP/OSPF/BGP，拓扑变化时，设备能够快速收敛，收敛时间小于等于50ms。
11、IPv6SAVI接入网源地址验证。需提交第三方测试报告或结论
12、IPv6DHCPServer。需提交第三方测试报告或结论
（二）二层交换：

1、固化10/100/1000M以太网端口≥24，复用千兆电口2个，复用千兆光口2个，非复用SFP千兆光接口≥2个，整机提供28个千兆端口接入，最大可用千兆电口≥26

2、所投产品所有GT接口要求符合8KV防雷
3、前置电源接口

4、整机采用绿色环保设计，满负荷情况下功耗≤20W

5、所投产品采用静音设计，要求无风扇

6、交换容量≥336Gbps，包转发率≥96Mpps

7、MAC地址表≥16K

8、要求支持标准的以太网OAM功能

9、要求设备提供断电告警功能

10、要求设备支持sflow

11、要求设备支持IPV6SAVI特性

12、要求设备支持IPV6DHCPServer特性

（三）三层交换机虚拟化电缆：

万兆SFP+铜缆套件，3米，适用于交换机万兆SFP+接口，可用于VSF虚拟化连接
（四）路由器及线缆：

1、应满足19英寸标准机箱
2、支持64位多核处理器，转发性能不低于2.8Mpps，内存不低于1GB
3、标配不少于4个千兆以太网接口，标配不少于2个SFP以上接口，配置不少于2个高速同异步串口并标配V.35专用电缆，至少提供2个扩展插槽
4、支持USB2.0扩展接口
5、支持静态路由、直连路由、默认路由、RIPv1/v2，OSPFv2，BGPv4，IS-IS，BEIGRP（兼容CISCO）、PBR策略路由、FastSwitch、Load-Balance
6、支持线路的浮动路由备份
7、支持VRRP、HSRP
8、支持NAT、PAT、端口映射、私服映射、DMZ主机、ALG
9、支持IPv6ND、IPv6PMTU、IPv6FIB、IPv6ACL（通过IPv6PhaseII认证）
10、支持IPv6过渡：NAT-PT、IPv6隧道
11、支持IPv6隧道：手工隧道、自动隧道、GRE隧道、6to4、ISATAP
12、支持IPv6路由：IPv6静态路由、RIPng、OSPFv3、IS-ISv6、BGP4+
13、支持4G模块扩展，实现无线接入功能
（五）无线控制器AC：

1、采用有线无线智能一体化控制和转发架构，集成了无线控制器和路由交换机的功能，交换能力≥360Gbps、包转发速率≥130Mpps；
2、基本端口≥24个千兆电口，≥4个万兆SFP+光口
3、遵循标准的CAPWAP协议，支持CAPWAP隧道集中式转发、本地转发，支持N+1、N+N及1+1备份冗余机制；支持AC集群部署；
4、支持对本次招标的所有型号AP（802.11a/b/g/n/ac）统一管理，最大AP管理许可≥70个；
5、支持静态路由、RIPv1/v2、OSPF路由协议，支持IGMP，PIM-SM、PIM-DM、PIM-SSM组播协议，支持IPV4/V6双栈、6to4隧道、IPv4overIPv6隧道；
6、支持Portal认证、MAC认证、802.1X认证；支持外部AD、Radius和LDAP认证，支持无感知认证功能；支持内置Portal认证功能，支持Portal页面定制功能；
7、支持基于SSID和Radio的无线服务定时开启和关闭控制，支持对FreeResource免认证即可访问的功能；
8、实配AP远程抓包功能，并通过主流第三方的数据包分析工具分析无线数据；
9、支持非法无线设备检测、入侵检测以及黑名单和白名单等无线入侵检测和无线入侵防御特性，支持各种无线管理报文的防DoS攻击，增强了整个无线网络的安全管理；
10、支持对非法AP和假冒AP的检测；支持对客户端的各种管理报文洪泛攻击检测；
（六）无线AP：

1、要求产品形态为室内双频放装式AP，发射功率≥20dBm
2、可同时工作在802.11a/n/ac、802.11b/g/n模式
3、支持802.11acwave2的MU-MIMO技术
4、2.4G射频支持不低于3*3MIMO，2.4G射频最大速率450Mbps
5、5G射频支持不低于2*2MIMO，5G射频最大速率867Mbps
6、支持10/100/1000BASE-T端口≥1个
7、支持外置USB接口，便于扩展蓝牙、物联网、外置存储等应用
8、内置天线设计，支持壁挂、放装、吸顶等安装方式
9、支持标准PoE（802.3af）供电，并支持本地适配器供电
10、支持SSID数≥32
11、支持FIT/FAT模式可切换，可被本次招标的所有型号的无线控制器管理
12、支持AP逃生功能，AP-AC链接断开后AP可继续工作不影响用户使用
13、AP向AC注册支持APmac地址认证，支持AP口令密码认证，支持AP、AC双向数字证书的认证
14、支持基于SSID和Radio的无线服务定时开启和关闭控制
15、支持wifi定位功能和wifi探针功能
16、支持频谱导航功能，能够自动引导双频无线终端工作在5GHz频段上
17、产品需为自主研发，且具有软件著作权证书
18、具有工信部颁发的《无线电发射设备核准证》
19、产品通过wifi联盟认证
20、产品厂商需为Wifi联盟成员厂商
21、产品厂商需为WAPI联盟成员厂商，且具有WAPI成员证书
（七）防火墙：

1、用多核处理器的纯硬件架构（非X86），10/100/1000M电口≥9，所有端口必须能够自定义局域网口和广域网口
2、吞吐量≥1900Mbps；网络吞吐量(小包)≥140Mbps；最大并发连接数≥190,000；每秒新建连接数≥12000；VPN隧道数≥500；SSL-VPN隧道支持≥（8/128）标准/最大
3、支持路由功能：a.RIPv1/v2、OSPF封装及多链路负载均衡。b.支持虚拟路由器；c.基于应用的策略路由（例如对BT\迅雷转发设置下一跳路由）；
4、支持防病毒功能，要求采用国际权威的卡巴斯基病毒库。支持IPS功能，可防御的的攻击类型≥3000种。支持URL过滤，URL分类库包含的web站点数量至少2000万。支持上网行为管理功能，可识别阻断P2P应用类、IM类、网络游戏类、炒股类、在线视频类。
5、支持带宽管理功能：可根据IP/IP段、应用、认证后的用户/用户组/用户角色、等多种元素制定高级复合带宽管理策略分别控制上下行的最大、最小带宽及保证带宽。
6、支持IPv6。
（八）WEB应用防火墙：

1、支持透明流模式、透明代理模式、反向代理模式、路由牵引模式、镜像检测模式及镜像阻断模式
2、支持IPv4、IPv6双栈防护
3、支持旁路镜像模式下，对检测到的攻击进行旁路阻断
4、支持通过BGP方式对流量进行牵引，并在清洗攻击后回注，回注过程支持设置SNAT策略
5、支持静态及动态ARP管理
6、支持防扫描陷阱
7、支持爬虫防护
8、支持文件上传、下载过滤
9、支持LDAP、XPATH、struct2/xworks检测和防护
10、应能识别阻断跨站脚本(XSS)注入式攻击
11、应能识别阻断盗链攻击
12、应能识别阻断跨站请求伪造攻击
13、非法上传检测阻断，包括恶意WebShell防护
14、对网页请求/响应内容中的非法关键字进行检测、过滤
15、应能识别和防止敏感信息泄露
16、支持弱密码保护功能
17、支持恶意代码攻击、错误配置攻击、隐藏字段攻击、会话劫持攻击、参数篡改攻击、缓冲区溢出攻击防护
18、提供多种威胁处理方式：返回错误码、重定向、日志监控、封禁等
19、支持虚拟补丁功能，支持导入appscan等第三方扫描器的扫描结果生成WAF的规则，对此类网站漏洞直接防护
20、支持网站自学习建模，可通过学习URL、host等信息展示网站结构树形图，并支持对URL的访问量和响应健康度进行图形化统计
21、支持通过自学习的URL参数的长度、类型、范围及请求方法等数据特点创建黑白名单模型，如果参数违反模型则判断为非法流量，直接执行阻断或封禁动作
22、支持网站批量离线、网站批量恢复、网站一键断网、网站一键恢复操作
23、支持第三方威胁情报库更新
24、支持利用威胁情报规则进行防护，并支持基于威胁情报的日志查询
25、应至少同时支持Windows、Linux、IBMUnix操作系统的的网页防篡改；
26、应支持支持超过40GB以上网页防篡改保护和恢复功能
27、应能支持对所有安装防篡改客户端的服务器进行集中管理
28、支持与云防护中心进行联动，并在WAF本地进行云端配置管理
29、支持在WAF本地查看云中心访问流量及防护攻击量统计
30、要求至少具备独立的审计日志、流量日志、攻击日志、网页防篡改日志、DDoS防护日志及威胁情报日志模块，且支持按不同日志分类进行syslog外发，至少支持字符串和json两种数据格式
31、支持日志可视化，可对访问日志、攻击日志及安全情报等日志进行二次分析，并通过饼图、曲线图及柱图等对分析结果进行图形化统计
32、要求至少支持日志、trap、邮件、短信等告警方式
33、支持攻击态势大屏实时展示，可通过产品自带的实时态势监测模块进行攻击态势地图展示，包含对源地址、源地域、目标服务器、攻击类型、攻击趋势、流量趋势及实时事件的动画统计
34、支持与同品牌治理平台产品进行直接联动，实现对问题网站的一键治理功能
（九）poe供电模块：

无线AP配件：10/100/1000Mbps单端口802.3atPoE模块，最高输出功率为30W
数据中心网络实训装置：

规格要求：
长≧1720mm*宽≧740mm*高≧1620mm,重量：120KG；额定功率：≧800W；可满足2-4个学生同时进行实训。
结构要求：
1、全钢材质和防静电烤漆台式结构，设备带有万向可移动脚轮，表面铁灰色防静电烤漆，模组面板为亚光白色烤漆；装置采用左右结构设计，左侧为设备机架模块、右侧为设备和终端操作台、台体下方嵌有键盘抽屉和工作站安装槽位。
2、设备机架模块：分上下体设计，上体标准19英寸设计、空间大小为24U深度750mm,可分配具有EDA、MDA及BD/FD设备安装区域；可安装实训平台服务器、交换设备及标准19英寸实训模组等；下体为架空盘线柜，模拟数据中心机房架空地板设计，内部装有网格桥架，可用于线缆盘线整理铺设；
3、操作台模块：分上下体设计，上体为标准19英寸阵列设计，拥有2个18U高度的开放式机架，用于安装19英寸标准实训模组；机架中间带有D型理线环设计,可为数据中心HDA机架和工作区设备机架；下体为储物柜和键盘抽屉等。
配置要求：
1、总配电管理模组1套：标准19英寸≧3U设计，设置有总电源漏电开关1组、总电压电流监测表头1个，可实时了解电源负载情况；前面板控制开关1个、控制前面板4个二三插电源接口；后面板控制开关1个、控制后面板≧6个二三插电源接口；模组支持总功率达到5000W。
2、微型工控主机模组1套：规格为长≤175mm*宽175mm*高35mm，该模组为高度集成设计的微型系统，带有2个DP1.4显示接口，支持4K辨率画面显示，正面带有2个USB3.0数据交互接口，内置无线网卡，配套有还原保护系统。
3、显示器支架模组1套：19英寸设计、内置伸缩显示器支架，可任意调整显示器角度及位置，支持VGA、HDMI接口。
4、模拟服务器模组1套：标准19英寸2U设计，嵌有6组服务器网络端口模块，每个模块带有指示灯，可以侦测链路连接状态；模拟EDA设备配线区的服务器，单台模拟服务器带有6个服务器端口模块，可以模拟6台服务器的网络接入，并具有适度的通信功能。
5、穿线实训面板组件1套：标准19英寸2U设计，含暗装出线口模块、PA波纹管，具有28.5mm和21.2mm两种不规格的暗穿线接口；
6、网格桥架套件1套：150mm*50mm的镀锌网格桥架，呈“L”字型的结构，连接左右两边区域，为数据中心MDA-HDA-EDA链路布线路由桥架；
7、终端安装面板1套：标准19英寸4U设计，采用虫孔结构面板，内嵌中密度板；支持安装AP、摄像头等数字终端设备。
8、暗装工作区模组1套：19英寸4U高度，内置4口暗装86型底盒，背后带有扎线排；支持终端设备工作区信息点安装；
9、电脑端口管理理模组1套：19英寸1U设计，内置KVM切换器具有4组KVM切换按钮和4个电脑网络延伸口、前置USB接口，支持4组工作站、服务器的切换操作；
10、屏蔽模块化配线架空架4个；19英寸理线架4个(带4个镀锌理线环)，背板带过线孔；
11、工具及材料1套：包括超六类预端接链路4套，超六类跳线12条、水口钳1把、螺丝刀1把、线序测试仪1个等材料工具。
实训要求：
数据中心网络实训装置可应用于数据中心网络系统搭建实训和比赛的多功能实训装置，可以完成以下实训内容：
1、数据中心铜缆链路铺设及安装；
2、数据中心MPO光缆链路铺设及安装；
3、办公网络链路铺设及安装；
4、网络跳线连接及管理；
5、网络设备及链路标签标识制作与管理。
（十）网络虚拟化系统实训平台：

产品规格：
机架式19英寸2U高度，深≧540mm*宽485mm*高89mm，额定功率AC220V/200W。
产品配置：
1、千兆电口≧3个（其中两个电口具有独立指示灯显示接口状态），10G光纤网口≧1个
2、前置USB3.0接口≧2个，后置≧USB2.0≧两个，配置VGA接口或HDMI接口1个；
3、实训平台机箱面板有≧2个2.5英寸抽屉式硬盘笼，支持大容量SATA固态和机械硬盘接入，用于维护和系统升级；
4、标准x86架构，≧IntelXeon14核28线程处理器≧1颗；可升级至于28核56线程；
5、内存DDR4ECCREG≧128G；
6、SSD硬盘≧1块≧1TB（M2接口）；
7、≧2U大小静音机箱≧1个：正常运行噪音不超过55分贝。
实训要求：
1、支持多用户（不少于50个用户）同时登录操作，不同用户可拥有不同操作权限角色，并可自定义设置用户使用的资源大小。
2、内置有第二届全国职业技能竞赛网络系统管理（国赛）竞赛要求的系统镜像，同时支持用户自定义上传镜像,上传镜像格式为:QCOW2-QEMU、RAW和ISO，并可自定义镜像磁盘类型、网卡类型、显卡类型及光驱引导类型等高级属性。
3、支持自定义虚拟机（云主机或实例）模板，包括CPU数量、内存大小、硬盘大小等，方便创建虚拟机使用。
4、提供快照功能，支持通过快照创建虚拟机（云主机或实例）。
支持用户资源监控包括有CPU、内存、网络、磁盘使用情况，支持单个虚拟机（云主机或实例）硬盘读写速度、CUP、内存使用情况显示。
5、支持批量创建虚拟机及自定义虚拟机IP地址。
6、支持虚拟机（云主机或实例）批量开机或关机功能。
7、支持虚拟机（云主机或实例）秒级创建及启动。
8、支持虚拟化网络，支持虚拟机（云主机或实例）同时接入多个虚拟化网络IP地址。
9、支持IPv6网络功能。
10、支持批量创建云硬盘（卷）功能，并在虚拟机（云主机或实例）运行的情况下添加云硬盘（卷）及扩容云硬盘（卷）大小。
11、具有IPMI远程管理功能，可进行远程开、关机操作。
12、支持对节点系统进行添加、删除、编辑等操作，能够展示节点名称、节点IP、节点资源超配额度进行管理并支持在线关机和重启的操作。
13、支持用户自定义配置网络安全策略，管理云主机网络流量。
14、支持用户配置基于frp技术的网络端口转发。
15、支持服务器集群管理，多主机捆绑，硬盘增加。
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	计算机网络综合实训教学资源平台
（含网络系统管理方向）
	该项目包括：路由器（含电源模块）(3台)、三层交换机（含电源）(3台)、二层交换机(2台)、防火墙（带电源）(2台)、机柜(2套)、VCT训赛一体化云平台(1台)
（一）路由器（含电源模块）：

1.采用无阻塞交换架构；支持多核CPU，模块插槽≥4个；支持电源冗余
2.含MPLS、L2VPN、SPR、RTA、L2TPv3、IPFPM授权；
3.含SAC、EVPN、DSVPN、IPS、URL过滤、DSVPN控制、A2AVPN控制授权
4.支持DHCPserver/client/relay，PPPoEserver/client，NAT，子接口管理等
5.支持IEEE802.1P，IEEE802.1Q，IEEE802.3，VLAN管理，VLAN聚合，MAC管理，SEP等
6.支持静态路由，策略路由，动态路由协议：RIP、OSPF、BGP、IS-IS
7.支持静态路由，路由策略，RIPng，OSPFv3，IS-ISv6，BGP4+
8.支持IPv6ND，IPv6PMTU，IPv6FIB，IPv6ACL，ICMPv6，DNSv6，DHCPv6

（二）三层交换机（含电源）：

1.交换容量≥600Gbps；包转发率≥100Mpps，
2.支持24个10/100/1000Base-T以太网端口；
3.实配1块1000W交流电源
4.所有端口都支持802.3功能，
5.单端口最大输出30W，
6.支持4KVLAN，支持QinQ，灵活QinQ、支持端口VLAN、协议VLAN、IP子网VLAN
7.支持SuperVLAN、支持VoiceVLAN、支持组播VLAN
8.支持IEEE802.1d(STP),802.w(RSTP),802.1s(MSTP)
9.支持静态路由、RIPv1/v2、OSPF、BGP、ISIS、RIPng、OSPFv3、ISISv6、BGP4+
10.支持策略路由、路由策略、VRRP、BFDforOSPF、BGP、IS-IS、StaticRoute支持IPv6、支持IPv4/IPv6双栈、IPv6overIPv4隧道、IPv4overIPv6隧道
11.支持VxLAN功能，支持BGPEVPN，支持分布式Anycast网关，支持VxLAN的自动化部署

（三）二层交换机：

1.交换容量≥600Gbps；包转发率≥100Mpps，
2.支持24个10/100/1000Base-T以太网端口；
3.支持4KVLAN，支持QinQ，灵活QinQ、支持端口VLAN、协议VLAN、IP子网VLAN
4.支持SuperVLAN、支持VoiceVLAN、支持组播VLAN
5.支持IEEE802.1d(STP),802.w(RSTP),802.1s(MSTP)
6.支持静态路由、RIPv1/v2、OSPF、BGP、ISIS、RIPng、OSPFv3、ISISv6、BGP4+
7.支持策略路由、路由策略、VRRP、BFDforOSPF、BGP、IS-IS、StaticRoute
8.支持IPv6、支持IPv4/IPv6双栈、IPv6overIPv4隧道、IPv4overIPv6隧道
9.支持VxLAN功能，支持BGPEVPN，支持分布式Anycast网关，支持VxLAN的自动化部署

（四）防火墙（带电源）：

1.固化千兆电口8个及以上；
2.支持多链路负载均衡，负载均衡可基于带宽等多种方式；
3.支持应用路由功能，支持应用进行路由选择;
4.支持安全域：支持基于IP的安全域划分，支持基于逻辑接口的安全域划分；
5.支持SSLVPN
6.支持TCP/UDP/ICMP/IP分片包等报文过滤；
7.支持IPSecVPN，并提供免费IPSecVPN接入授权；
8.支持防ARP欺骗、ARP静态绑定和停止学习功能，有效绑定ARP对应关系；
9.支持SNMP，支持VRRP。
（五）机柜：

24U以上标准网络、服务器机柜。
配有50枚及以上的机柜螺丝
配有2个以上8口以上的PDU
配有尼龙扎带170根及以上

VCT训赛一体化云平台

该设备需满足中华人民共和国职业技能大赛网络系统管理（世赛）项目的竞赛要求：

1.2U机架式机箱及以上；
2.8口千兆网口及以上+2光口及以上
3.标配1颗8核芯处理器；
4.64G内存及以上；
5.1TBNVME固态硬盘及以上；
6.能支持同时运行虚拟设备≥50台；
7.基于企业级Linux操作系统及内核虚拟化技术定制开发，稳定性高。
8.针对竞赛环境定制虚拟机模版，优化性能。
9.一键安装部署系统平台，快速、标准、统一、易于安装，减少人工干预。
10.根据竞赛试题拓扑一键生成或清除比赛环境，做到快速切换，无人工干预，减少误操作产生的问题。
11.多种访问连接方式，无客户CML端要求，部署成本低，可随时随地访问。
12.多种用户角色设置，对用户权限精准控制，保护系统有效隔离。
13.内置大量快捷简便的用户指令，简化服务器配置和降低用户使用学习成本。
14.支持用户自定义上传镜像,模版等，支持导入系统级调用。
15.内置竞赛标准Windows、Linux操作系统及网络模块专用系统及应用。
16.支持虚实结合，自由组网，虚拟与物理网络互联互通，虚拟设备系统与物理设备系统互联互通。
17.支持虚拟设备的增加、删除、修改和查询操作。
18.能够显示系统所有可配置的资源类型，包括虚拟交换机，虚拟设备、虚网络拟系统。
19.支持多用户、多环境、多任务并行运行。
20.内置竞赛模式和训练模式,支持一键切换。
21.训练模式可自定义并快速部署实验环境，节省大量基础环境创建时间。
22.竞赛模式下一建生成指定的标准化竞赛环境，对选手权限精准控制，减少选手误操作导致环境问题。
23.支持系统和用户级操作日志记录，方便教练或竞赛裁判检查环境或追溯问题。
24.支持拓扑及环境一键生成和切换。
25.内置基础设施可编程性和自动化开发套件。
26.有效完整支持网络系统管理项目所有竞赛模块。
网络设备仿真模拟器参数：
支持常用的交换机(IOSvL2)、路由器(IOSv)、防火墙(ASAv)设备仿真模拟；支持操作系统导入，包括Windows操作系统、Linux操作系统等。支持多平台操作系统网页访问，无需安装客户端。支持使用BreakoutTool工具管理网络设备。
27.对网络系统管理赛项，根据学生情况进行赛前针对性辅导。
28.为保证网络系统管理赛项赛前集训的质量，供应商派驻的辅导老师应至少具备ICT行业公认的专家级讲师认证。
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