江苏省盐城技师学院网络安全设备

采购项目采购需求公示（意向公示）

江苏省盐城技师学院/中国移动通信集团江苏有限公司盐城分公司近期拟对我校网络安全设备采购项目启动采购程序，为充分创造条件让供应商参与采购项目，根据《政府采购信息发布管理办法》（财政部令〔2019〕101号）、《关于开展政府采购意向公开工作的通知》（财库〔2020〕10号）、《政府采购需求管理办法》（财库〔2021〕22号）精神，现将有关该项目的主要用途、功能及使用目的、采购需求（技术参数、主要配置、售后服务等）进行公示。

详见附件：采购需求书。
本次公示是采购需求的初步安排，具体采购项目情况以相关采购公告和采购文件为准。
如有异议，请于本公示后五日内，书面送（寄）达我校（需盖章），逾期不予接受。
联系地址：江苏省盐城技师学院海洋路校区（盐城市盐都区海洋路29号匠心14楼1412办公室）。

联系人：杨老师 

（0515—68661002/13905109103/13770176940）

江苏省盐城技师学院招投标办公室

                     2023年11月27日
附件：采购需求书
	序号
	设备名称
	特征要求
	单位
	数量

	1
	安全堡垒机
	1、软硬一体化机架式设备，至少提供6个1000M电口，可管理资源数≥100个，支持licence扩容
2、字符协议：SSHv1、SSHv2、TELNET；图形协议：RDP、VNC；文件传输协议：FTP、SFTP、RDP磁盘映射、RDP剪切板；支持通过协议前置机进行协议扩展，至少支持扩展KVM、VMware、数据库、http/https、CS应用等
3、支持批量导入、导出用户信息；支持用户手动添加、删除、编辑、设定角色、单独指定登陆认证方式、设定用户有效期
4、用户登陆认证方式支持AD域认证方式；并支持各种认证方式和静态口令组合认证；
5、支持批量导入、导出资源信息；支持手动添加、删除、编辑、查询资源，支持变更默认运维端口；
6、支持一对一、一对多、多对多授权，如将单个资产授权多个用户，一个用户授予多个资产，用户组向资产组授权；
★7、支持通过动作流配置提供广泛的应用接入支持，无论被接入的资源如何设计登录动作，通过动作流配置都可以实现单点登陆和审计接入（需提供截图证明并加盖投标人公章）
8、支持在授权基础上自定义访问审批流程，可设置一级或多级审批人，每级审批可指定通过投票数，需逐级审批通过才可最终发起运维操作；
★9、支持自定义紧急运维流程开启或关闭，紧急运维开启时，运维人员可通过紧急运维流程直接访问目标设备，系统记录为紧急运维工单，审批人员可在事后查看或审批；（需提供截图证明并加盖投标人公章）
10、支持命令黑名单，对字符型设备（如linux/unix/网络设备）的高危命令执行进行阻断，如rm、shutdown、reboot等支持命令审批规则，用户执行高危命令时需要管理员审批后才允许执行；命令审批规则可以指定运维人员、访问设备、设备账号及命令审批人；
11、支持RDP协议的控制台登录控制；
★12、支持web页面直接发起运维，无需安装任何控件，并同时支持调用SecureCRT、Xshell、Putty、WinSCP、FileZilla、RDP等客户端工具实现单点登陆，不改变运维人员操作习惯；（需提供截图证明加盖投标人公章）
★13、支持监控正在运维的会话，信息包括运维用户、运维客户端地址、资源地址、协议、开始时间等，并可以实时阻断（需提供截图证明并加盖投标人公章）
14、对字符命令方式的访问可以审计到所有交互内容，可以还原操作过程的命令输入和结果输出，并支持通过搜索操作语句或执行结果中关键字定位审计回放；
★15、厂商为国家信息安全漏洞共享平台CNVD用户组，提供CNVD官网截图证明并加盖投标人公章
16、含本体安装、调试
	台
	1

	2
	入侵防御系统
	1、网络层吞吐量≥10G，应用层吞吐量≥5G，并发连接数≥200万，HTTP新建连接数≥6万，规格：1U，接口≥8千兆电口+2万兆光口SFP+（含满配相应速率的光模块*2）。
2、产品支持路由模式、透明模式、虚拟网线模式、旁路镜像模式等多种部署方式。
3、支持NAT穿透技术ALG，支持FTP、TFTP、SQLNET、PPTP、RTSP、SIP、H.323等协议。
4、产品支持IPv4/IPv6双栈工作模式。
5、产品支持应用管控功能，应用特征识别库数量大于8000种。
★6、产品支持勒索病毒检测与防御功能，需提供产品功能截图证明，并提供公安部计算机信息系统安全产品质量监督检验中心、中国信息安全测评中心、中华人民共和国国家版权局、公安部信息安全产品检测中心之中任意一家检测机构出具关于“勒索病毒”的证书或检测报告证明功能有效性并加盖投标人公章
7、产品支持异常数据包攻击防御，防护类型包括IP数据块分片传输防护、Teardrop攻击防护、Smurf攻击防护、Land攻击防护、WinNuke攻击防护等攻击类型。
8、产品支持管控非法、违规网站的访问行为，具备海量的URL分类库；产品支持基于文件传输方式、文件类型等维度的管控策略配置。
9、产品内置不低于10000种漏洞规则，同时支持在控制台界面通过漏洞ID、漏洞名称、危险等级、漏洞CVE标识、漏洞描述等条件查询漏洞特征信息，支持用户自定义IPS规则。
10、产品支持僵尸主机检测功能，产品内置僵尸网络特征库超过100万种，可识别主机的异常外联行为。
★11、产品支持主动防御功能，通过与云端蜜罐智能联动，通过仿真虚拟业务混淆黑客攻击，并对攻击进行溯源取证和阻断威胁IP，保护网络真实业务安全。需提供产品功能截图证明，并提供公安部计算机信息系统安全产品质量监督检验中心、中国信息安全测评中心、中华人民共和国国家版权局之中任意一家检测机构出具关于“主动防御”的相关证书证明功能有效性并加盖投标人公章。
★12、厂商为国家信息安全漏洞共享平台CNVD用户组，提供CNVD官网截图证明并加盖投标人公章。
	台
	1

	3
	安全感知平台
	1、存储容量≥14.4T，在带宽性能1Gbps时存储时长≥900天/1Gbps。1U，内存≥3*32GB，系统盘≥1*240GB  SSD，数据盘≥4*4TB，电源：冗余电源，接口≥4千兆电口+4万兆光口（含满配相应速率的光模块*2）。
2、支持展示CPU、内存、磁盘利用率进行实时监控，同时支持对核心的资源占用率进行实时分析。
3、支持实时、24小时、最近一周所有镜像口的发送、接受不了吞吐率展示。
4、密码检测技术基于UEBA学习技术（无监督自我学习）提取登陆成功的特征，通过UEBA技术对响应体内容和登录跳转路径进行持续学习训练登录成功特征，包括响应体内容Json、响应体关键字Keyword、响应体MD5值、响应体长度Length、登录5、跳转路径Location，可实时自动生成学习到的登陆成功规则。
★6、支持挖矿专项检测页面，具备挖矿攻击事前、事中和事后全链路的检测分析能力，综合运用威胁情报、IPS特征规则和行为关联分析技术，如检测发现文件传输（上传下载）阶段的异常，对挖矿早期的准备动作即告警。（需提供截图证明并加盖投标人公章）
7、支持对隐蔽隧道的告警做专项性分析，比如攻击者利用哪些协议进行隐蔽通信以及威胁趋势分析
8、支持查看服务器脆弱性风险分布情况，风险类型包括漏洞视角、弱密码、web明文传输及脆弱性的风险详情。
★9、支持流量实时识别漏洞分析，漏洞分析类型包含配置错误漏洞、OpenSSH漏洞、OpenLDAP等操作系统、数据库、Web等，页面上支持展示业务脆弱性风险分布、漏洞类型分析、漏洞态势与危害和处置建议，并支持导出脆弱性感知报告。（须提供具备第三方权威机构关于“漏洞风险识别”功能项的产品检测报告并加盖投标人公章）
★10、文件威胁分析支持平台内置的静态文件检测引擎、AI智能引擎、支持手动上传威胁文件，协议类型有HTTP、FTP、SMB、SMTP、POP3、IMAP多种类型，支持采用AI技术针对无文件落地的恶意脚本进行检测。（须提供具备第三方权威机构关于“文件威胁分析”功能项的产品检测报告并加盖投标人公章）
★11、要求所投产品的生产厂商具备中国网络安全审查技术与认证中心的信息安全软件开发服务（一级）资质，提供有效证书复印件加盖投标人公章证明。
	套
	1

	4
	安全感知平台配套探针
	1、与安全感知平台为同一品牌，标准1U设备，吞吐≥1Gbps，具备≥6个千兆电口、2个千兆光口（含满配相应速率的光模块*2）
★2、支持标准端口运行非标准协议，非标准端口运行标准协议的异常流量检测，端口类型包括3389、53、80/8080、21、69、443、25、110、143、22等（需提供截图证明并加盖投标人公章）。
3、可实现对外联行为分析、间歇会话连接分析、加密通道分析、异常域名分析、上下行流量分析等在内 的多场景网络异常通信行为分析能力。
4、可提供网络流量的会话级视图,根据网络流量的正常行为轮廓特征建立正常流量模型,判别流量是否出现异常,对原始流记录进行异常检测,可发现网络蠕虫、网络水平扫描、网络垂直扫描、IP地址扫描，端口扫描，ARP欺骗，IP协议异常报文检测和TCP协议异常报文等常见网络异常流量事件类型;
5、支持对节点检测节点内部主机外发的异常流量进行检测； 
6、可提供最新的威胁情报信息，能够对新爆发的流行高危漏洞进行预警和自动检测；
★7、支持5种类型日志传输模式,包含标准模式、精简模式、高级模式、局域网模式、自定义模式，适应不同应用场景需求（需提供截图打印加盖投标人公章证明） 
8、能够针对IP，IP组，服务，端口，访问时间等策略，主动建立针对性的业务和应用访问逻辑规则，包括白名单（哪些访问逻辑是正常的）和黑名单（哪些访问逻辑肯定是异常的）两种方式；
★9、提供三权分立的用户管理能力：系统管理员、审计管理员、安全管理员、普通管理员四个角色相互独立；具备系统内用户的业务操作和运维操作；同时支持IP绑定的登录安全设置。普通管理员角色的权限可自定义模块页面的编辑和查看权限。（需提供截图打印加盖投标人公章证明） 
★10、要求所投产品的生产厂商为中国反网络病毒联盟ANVA成员单位，提供有效证书的复印件加盖投标人公章证明。
	套
	1

	5
	等保测评
	1、等保二级测评服务；
2、二级等保涉及到的设备（如：下一代防火墙、行为管理等）5年升级授权。
	项
	1

	5
	备份服务器（硬件部分）
	1、配置2颗2.2GHz、12核CPU，配置128GB DDR4内存，配置≥24个内存插槽，提供≥8个PCIE3.0插槽；
2、配置2*480G SSD ，独立Raid卡（2G缓存），支持RAID 0/1/5/6，配置掉电保护模块；
3、支持同时接入12块3.5英寸硬盘，满配3.5英寸硬盘托盘，允许用户自行添加12块硬盘（用户提供硬盘，中标人含安装服务）；
4、配置≥4端口千兆以太网电口+2端口万兆以太网光口（含满配万兆光模块*2、跳纤），配置VGA、USB3.0接口；
5、冗余电源，导轨、安全面板；
	台
	1 

	6
	液晶拼接屏（含结构）
	1、屏幕尺寸55寸，LED光源；  
2、分辨率：1920×1080，双边拼缝≦1.8mm，功耗≦133W；  
3、亮度不低于500cd/m2，对比度不低于1400:1，图像显示清晰度≥900TVL，亮度等级≥11级； 
★4、显示单元具备3C、CB认证证书；（提供中国质量认证中心出具的证书复印件加盖原厂商公章）  
★5、具备中国节能产品认证证书（能效等级:1级），提供证书复印件加盖原厂商公章；   
★6、液晶拼接产生均匀稳定知觉的闪烁频率，符合GB/T40230.2-2021视疲劳测试要求  
★7、LCD显示单元达到绿色设计产品技术规范符合T/CESA1018-2018标准； 
★8、液晶拼接单元不造成对视网膜的蓝光危害； 
★9、LCD显示单元边缘采用抗热材质，保证高温条件下拼缝效果  
★10、拼接单元具有便捷的拼接方法及装置，利于装拆和售后维护，提供国家级权威机构出具的证书；  
	台
	12

	7
	主机
	≥13代i5-13400、≥16G、≥1TB HDD+≥512G SSD、双HDMI接口或一个HDMI一个DP接口 win11、≥23英寸≥2K HD高清液晶屏、电脑音箱（桌面音响、≥2.1声道、支持蓝牙、同轴、光纤、后置双导向管设计、≥3英寸长冲程中低音单元、≥5英寸超低音单元。）
	套
	3

	8
	电脑桌椅
	1、4张电脑桌，木制、桌面长度不低于1.2米、宽度不低于0.8米、75CM高（可电动调解）、环保达到E0级别、铝合金桌架、厚度不低于72mm、带边柜、（款式需招标人确认）；
2、配套三把符合人体工程学椅（锦纶/尼龙(聚酰胺纤维)、带滚轮，调节式头枕、固定扶手、气压升降、转椅、可上下调节腰托，不低于130度放到、三级/BIFMA测试标准、椅脚/椅轮：PP/PU、双杆控制式机构）。
	套
	1

	9
	项目施工及辅材
	1、所有设备配套终身使用授权；
2、所有设备软件更新授权不低于五年；
3、所有设备各项更新包，更新授权不低于五年；
4、包含设备安装、配置、并网改造；
5、包括所有辅材，如：工程专业高清线缆，长度15米以内12根，光纤跳线、双绞线跳线、双绞线、水晶头、网络模块、熔纤、电源线以及安装调试等。
6、交钥匙工程，不接受任何形式的增项。
7、所有设备须由投标人提供原厂免费5年质保承诺书，并承诺提供5年免费维护服务。
	项
	1


